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OGLOSZENIE

Sad Rejonowy w Putawach zwraca sie z zapytaniem ofertowym i zaprasza do
sktadania ofert w postepowaniu o udzielenie zamoéwienia publicznego o wartosci
szacunkowej nie przekraczajacej wyrazonej w ztotych réwnowartosci kwoty 30.000
euro, prowadzonym bez stosowania przepiséw Ustawy z dnia 29.01.2004r. — Prawo
zamowien publicznych na:

ustugi informatyczne w Sadzie Rejonowym w Putawach

Przedmiotowe ustugi majg na celu zabezpieczenie prawidtowosci dziatania
infrastruktury IT i systemow informatycznych w Sadzie Rejonowym w Putawach.

|. Zakres zlecanych ustug informatycznych obejmuje:

1. przedstawienie projektu i planu modernizacji zlecanych ustug, w terminie 3 dni
od dnia zawarcia umowy;

2. postawienie maszyny wirtualnej na istniejacym serwerze, nastepnie instalacja
aktualizacji i uruchomienie oprogramowania do zarzadzania i szyfrowania
bezpieczenstwa radiolinii Mikrotik/zaleca sie wdrozenie mechanizmu
szyfrowania WDS oraz nalezy zaktualizowa¢ oprogramowanie uktadowe
Routerboard pobierajgc je ze strony producenta/,

3. aktualizacja oprogramowania ukfadowego do najnowszego dostepnego na
stronach producentéw, we wszystkich urzadzeniach sieciowych (Cisco
Catalyst 2960x i Cisco Catalyst 2960G — tacznie 4 szt. oraz Planex SF
0224FS - tacznie 4 szt.);

4. wdrozenie separacji urzgdzen sieciowych oraz ich rekonfiguracja, w tym:
optymalizacja potgczenia switchy, odseparowanie sieci tak, aby zarzadzac
urzgdzeniami mogt tylko administrator sieci i dziat IT /odrebne VLAN-y dla
urzgdzen typu drukarki, switche i inne/;

5. ustawienie powiadomienn mailowych w oprogramowaniu kart zarzadzajgcymi
serwerami oraz w systemie monitoringu LibreNMS - wymagana jest instalacja
odpowiedniego systemu ‘do zarzadzania i monitorowania stanu
funkcjonowania sprzetu tj. serwery, switche, ups-y (2 szt.), dyski zarzgdzalne
(2 szt. Seagate);

6. wdrozenie systemu wirtualizacji i systemu backupu catych maszyn
wirtualnych w oparciu o istniejgce rozwigzani w Sadzie (Symantec backup exe
oraz StorageCraft ShadowProtect SPX Server for Windows ). W przypadku
serwerow fizycznych zaleca sie uzycie mechanizmu Windows Server backup
na zewnetrzny serwer lub oprogramowania Netbackup posiadanego przez
Sad Rejonowy w Putawach;

7. konfiguracja pod wzgledem prawidiowego zabezpieczenia (przed atakami
wewnetrznymi i zewnetrznymi) serwerow fizycznych (szt. 7) oraz istniejgcych
wirtualnych ( szt. 1) i nowopowstatych, w tym wytaczenie protokotu SMB v1
i/lub zablokowanie wszystkich wersji protokotu SMB dla wszystkich urzadzen

:
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w obrebie sieci poprzez blokade portu TCP 445, razem z powigzanymi z
protokotem portami UDP 137-138 i TCP 139;

8. wdrozenie automatycznego backupu konfiguracji urzadzen sieciowych wraz z
wersjonowaniem plikéw — np. za pomoca darmowego systemu Oxidized
/koniecznos$¢ zainstalowania/;
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9. wdrozenie Serwera SYSLOG (serwera logow) i podpiecia do niego wszystkich
urzadzen sieciowych za pomoca darmowego oprogramowania do rejestracji
_ ..logéw typu Paessler PRTG Syslog.;

10. przeniesienie gtéwnych systeméw Sadu (dane finansowo — ksiegowe, serwery
plikbw) z serweréw fizycznych na serwery wirtualne;

11. wdrozenie pracownikéw Sgdu w zakresie przeprowadzonych prac oraz
zainstalowanych programow.

Wynikiem  przeprowadzonych prac bedzie przedstawienie  dokumentaciji
powykonawczej w terminie do 10 dni od zakonczenia prac, potwierdzajgcej stan
zakonczonych prac.

Il. Miejsce wykonywania ustugi:
Sad Rejonowy w Putawach — ul Lubelska 7 i Al. Partyzantow 6A, 24 — 100 Putawy
oraz siedziba Wykonawcy.

Sad dysponuje nastepujgcymi urzgdzenia:
1) Serwer Dell R720XD — szt. 3
2) Serwer Dell PowerEdge 2900 — szt. 2
3) Serwer Dell R710 — szt. 1
4) UPS APC 1500 — szt. 2
5) Switch Cisco Catalyst 2960x - szt. 2
6) Switch Cisco Catalyst 2960x - szt. 2
7) Switch Planex SF 0224FS - szt. 4

lll. Termin realizacji ustugi:

do 14 dni od dnia zawarcia stosownej umowy, w tym réowniez umowy powierzenia
przetwarzania danych osobowych. Szczegoétowy harmonogram do uzgodnienia z
zamawiajgcym.

IV. Oferty z podaniem ceny netto i brutto za realizacje catosci przedmiotu
zamoéwienia oraz proponowanym terminem realizacji, nalezy skiadaé¢ Ilub
przestac na adres:

Sad Rejonowy w Putawach, ul. Lubelska 7, 24-100 Putawy

z dopiskiem: ,Oferta — Ustugi informatyczne nr postepowania D - 231 - 42/17”

w terminie do dnia 271 lipca 2017r. do godz. 15,00

Szczegbétowych informacji udziela: Pan Grzeqorz Lad, tel. 81 888 55 85 wew. 255,
e — mail: grzegorz.lad@pulawy.sr.qov.pl \
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Cena musi uwzglednia¢ wszelkie koszty jakie Wykonawca poniesie z tytutu realizacji
przedmiotowego zaméwienia, w tym koszty dojazdu, noclegéw itp.

Zamawiajacy nie bedzie rozpatrywat ofert alternatywnych, niezgodnych z
przedmiotem zapytania ofertowego oraz czesciowych.

™
Zamawiajacy dopuszcza, po uzgodnieniu, przeprowadzanie takze niektdrych
niezbednych prac po godzinach pracy Sadu Rejonowego w Putawach, w tym réwniez
w weekendy.

Do oferty nalezy dotgczyé:

Referencje lub inny dokument potwierdzajgcy ze Wykonawca:
a) dostarczyt, uruchomit oraz nadzoruje/nadzorowat przynajmniej 1
infrastrukture sieciowa w okresie ostatnich 3 lat;
b) dostarczyt, uruchomit oraz nadzoruje/nadzorowat przynajmniej 1
infrastrukture serwerowg w okresie ostatnich 3 lat:

V. Wymagania dodatkowe:
Wykonawca musi udokumentowac:
1. dysponowanie co najmniej jedng osobg posiadajaca certyfikat Cisco CCNA /w
tym kserokopia certyfikatu/;
2. dysponowanie co najmniej jedng osobg posiadajgcg certyfikat Cisco CCNP /w
tym kserokopia certyfikatu/.

Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania w catodci lub w

czesci w kazdym momencie bez podania przyczyny.




