
Putewy, dnia\ lipca 2017r. 

Dyrektor 
S^du Rejonowego 

w Pulawach 

D - 2 3 1 -42 /17 

O G L O S Z E N I E 

S^d Rejonowy w Putawach zwraca si^ z zapytaniem ofertowym i zaprasza do 
skladania ofert w postepowaniu o udzielenie zamowienia publicznego o wartosci 
szacunkowej nie przekraczaj^cej wyrazonej w ztotych rownowartosci kwoty 30.000 
euro, prowadzonym bez stosowania przepisow Ustawy z dnia 29.01.2004r. - Prawo 
zamowieh publicznych na: 

Przedmiotowe ustugi maj^ na celu zabezpieczenie prawidtowosci dziatania 
infrastruktury IT i systemow informatycznych w S^dzie Rejonowym w Putawach. 

I. Zakres zlecanych usiug informatycznych obejmuje: 
1. przedstawienie projektu i planu modernizacji zlecanych ustug, w terminie 3 dni 

od dnia zawarcia umowy; 
2. postawienie maszyny wirtualnej na istniej^cym serwerze, nast^pnie instalacja 

aktualizacji i uruchomienie oprogramowania do zarz^dzania i szyfrowania 
bezpieczehstwa radiolinii Mikrotik/zaleca si^ wdrozenie mechanizmu 
szyfrowania WDS oraz nalezy zaktualizowac oprogramowanie uktadowe 
Routerboard pobieraj^c je ze strony producenta/; 

3. aktualizacja oprogramowania uktadowego do najnowszego dost^pnego na 
stronach producentow, we wszystkich urz^dzeniach sieciowych (Cisco 
Catalyst 2960x i Cisco Catalyst 2960G - tqcznie 4 szt. oraz Planex SF 
0224FS - t^cznie 4 szt.); 

4. wdrozenie separacji urz^dzeh sieciowych oraz ich rekonfiguracja, w tym: 
optymalizacja potqczenia switchy, odseparowanie sieci tak, aby zarz^dzac 
urz^dzeniami mogt tyiko administrator sieci i dziat IT /odr^bne VLAN-y dia 
urz^dzeh typu drukarki, switche i inne/; 

> 5. ustawienie powiadomieri mailowych w oprogramowaniu kart zarz^dzaj^cymi 
serwerami oraz w systemie monitoringu LibreNMS - wymagana jest instalacja 
odpowiedniego systemu do zarz^dzania i monitorowania stanu 
funkcjonowania sprz^tu tj. serwery, switche, ups-y (2 szt.), dyski zarz^dzalne 
(2 szt. Seagate); 

6. wdrozenie systemu wirtualizacji i systemu backupu catych maszyn 
wirtualnych w oparciu o istniej^ce rozwi^zani w S^dzie (Symantec backup exe 

^ oraz StorageCraft ShadowProtect SPX Server for Windows ). W przypadku 
'̂ • serwerow fizycznych zaieca siQ uzycie mechanizmu Windows Server backup 

na zewn^trzny serwer lub oprogramowania Netbackup posiadanego przez 
S^d Rejonowy w Putawach; 

7. konfiguracja pod wzgl^dem prawidtowego zabezpieczenia (przed atakami 
wewn^trznymi i zewn^trznymi) serwerow fizycznych (szt. 7) oraz istniej^cych 

.wirtualnych ( szt. 1) i nowopowstatych, w tym wyt^czenie protokotu SMB v1 
i/lub zablokowanie wszystkich wersji protokotu SMB dIa wszystkich urz^dzeh \ 

ustugi informatyczne w S^dzie Rejonowym w Pulawach 



w obr^bie sieci poprzez blokad^ portu TCP 445, razem z powi^zanymi z 
protokotem portami UDP 137-138 i TCP 139; 

8. wdrozenie autonnatycznego backupu konfiguracji urz^dzeh sieciowych wraz z 
wersjonowaniem plikow - np. za pomoc^ darmowego systemu Oxidized 
/koniecznosc zainstalowania/; 

9. wdrozenie Serwera SYSLOG (serwera logow) i podpi^cia do niego wszystkich 
urz^dzeh sieciowych za pomoc^ darmowego oprogramowania do rejestracji 

..logow typu Paessler PRTG Syslog.; 

10. przeniesienie gtownych systemow S^du (dane finansowo - ksi^gowe, serwery 
plikow) z serwerow fizycznych na serwery wirtualne; 

11. wdrozenie pracownikow S^du w zakresie przeprowadzonych prac oraz 
zainstalowanych programow. 

Wynikiem przeprowadzonych prac b^dzie przedstawienie dokumentacji 
powykonawczej w terminie do 10 dni od zakonczenia prac, potwierdzaj^cej stan 
zakohczonych prac. 

II. Miejsce wykonywania ustugi: 
S^d Rejonowy w Pulawach - ul Lubelska 7 i Al. Partyzantow 6A, 24 - 100 Putawy 
oraz siedziba Wykonawcy. 

S^d dysponuje nast^puj^cymi urz^dzenia: 
1) Serwer Dell R720XD - szt. 3 
2) Serwer Dell PowerEdge 2900 - szt. 2 
3) Serwer Dell R710 - szt. 1 
4) UPSAPC 1500-sz t . 2 
5) Switch Cisco Catalyst 2960x - szt. 2 
6) Switch Cisco Catalyst 2960x - szt. 2 
7) Switch Planex SF 0224FS - szt. 4 

III. Termin realizacji ustugi: 
do 14 dni od dnia zawarcia stosownej umowy, w tym rowniez umowy powierzenia 
przetwarzania danych osobowych. Szczegolowy harmonogram do uzgodnienia z 
zamawiaj^cym. 

IV. Oferty z podaniem ceny netto i brutto za realizacji catosci przedmiotu 
zamowienia oraz proponowanym terminem realizacji, nalezy sktadac lub 
przestac na ad res: 

S^d Rejonowy w Putawach, ul. Lubelska 7, 24-100 Putawy 
z dopiskiem: „Oferta - Ustugi informatyczne nr post^powania D - 231 - 42/17" 
w terminie do dnia 21 lipca 2017r. do godz. 15,00 

Szczeaofowvch informacji udziela: Pan Grzegorz Lad, tel. 81 888 55 85 wew. ^55, 
e - mail: przeporz.lad0>,pulawv.sr.Qov.pl \^ 



Cena musi uwzgledniac wszelkie koszty jakie Wykonawca poniesie z tytulu realizacji 
przedmiotowego zamowienia, w tym koszty dojazdu, noclegow itp. 

Zamawiaj^cy nie b^dzie rozpatrywat ofert alternatywnych, niezgodnych z 
przedmiotem zapytania ofertowego oraz czesciowych. 

Zamawiajqcy dopuszcza, po uzgodnieniu, przeprowadzanie takze niektorych 
niezbednych prac po godzinach pracy S^du Rejonowego w Putawach, w tym rowniez 
w weekendy. 

Do oferty nalezy dotaczyc: 
Referencje lub inny dokument potwierdzaj^cy ze Wykonawca: 

a) dostarczyt, uruchomil oraz nadzoruje/nadzorowai przynajmniej 1 
infrastrukture sieciow^ w okresie ostatnich 3 lat; 
b) dostarczyt, uruchomit oraz nadzoruje/nadzorowal przynajmniej 1 
infrastruktury serwerow^ w okresie ostatnich 3 lat; 

V. Wymagania dodatkowe: 
Wykonawca musi udokumentowac: 

1. dysponowanie co najmniej jedn^ osob^ posiadaj^cq certyfikat Cisco CCNA /w 
tym kserokopia certyfikatu/; 

2. dysponowanie co najmniej jedn^ osob^ posiadaj^c^ certyfikat Cisco CCNP /w 
tym kserokopia certyfikatu/. 

Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania w catosci lub w 

czesci w kazdym momencie bez podania przyczyny. 

r 


